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□据 新华网

近日，网上盛传不法分子又出新招儿：在银行
ATM机的键盘上覆盖一层键盘，等卡主输入密码
后，不法分子就可盗取卡主的银行卡信息。据了解，
在已有键盘上再安装一层薄薄的窃密键盘并非不可
能，但不法分子还需取得卡主的银行卡号，才能得
逞。因此，如果ATM机出现吞卡，银行卡主人不见
ATM机吐凭条时，不要轻易离去。

在网友发的配图中，在ATM机键盘上，
可掀起一层颇具金属质感的窃密键盘，网友
好心提示，这层窃密键盘是用于盗取银行卡
号码的。

粘在ATM机上的窃密键盘比下面的真
正键盘略大一点，其按键的设置与真正键盘
完全一致，唯一明显的区别是，真正键盘较为
平整，窃密键盘按键比较突出。这样一张窃
密键盘覆盖在真正键盘上，一般人还真不容
易发现。

ATM机上的数字键盘通常用来输入银
行卡密码，少数卡主会通过它来输入存折号，
可以断定，这个窃密键盘是用来记录银行卡
主人输入的号码的。据了解，江苏、广东、福
建等地多个城市已出现这种盗取银行卡的新
招儿，均是通过窃密键盘盗取银行卡的密码
实现的。

不法分子在盗取银行卡密码后，肯定还要盗取卡号。那么，他们一
般用什么方式盗卡号呢？

某银行工作人员称，不法分子可能在银行卡入口处做手脚，
比如安装读卡器或者直接插入带钩的铁片，截住银行卡，待卡主
以为机器吞卡离开后，不法分子就将卡取走。该项操作是不法分
子获得卡号的重要一环，所以，识别机器正常吞卡程序尤为重要。

据介绍，卡主在ATM机上操作，如果发生延时或密码
多次输入错误等情况，就可能被正常吞卡，但吞卡后多数
ATM机都会在出交易凭条的出口吐出一张吞卡凭条，部分
ATM机在人机界面上会出现吞卡的文字提醒，少数ATM
机在吞卡后会直接返回主界面而没有其他提示。

银行工作人员称，吞卡吐凭条，不仅提示卡主卡确实被
吞了，给卡主一个凭据，也方便卡主在营业时间内执凭条找
银行工作人员拿回自己的卡。如果银行卡卡主发
现机器无故吞卡，又没吐出凭条，不要轻易离开，可
以报警求助。

（www.xinhuanet.com）

警方称，他们已发现了这种情况，这种窃
密键盘上安装有敏感的电子元器件，卡主输入
密码时，电子线路板会将其传给犯罪分子。同
时，盗卡号的行动也在展开，两者结合，就完成
了一次盗窃卡信息的过程。

警方提醒，ATM机上窃密键盘还是有缺

陷的，比如触摸不自然等，如果卡主警惕性高，
还是可以发现的。

此外，卡主应格外注意银行卡卡号的保
护，如果发现意外情况，要及时联系银行工作
人员或直接报警，意外情况被处理前不要离
开现场。

据了解，因为制作工艺的问题，目前不
少ATM机都能被安上这种窃密键盘。

多数ATM机的键盘部位与机身部位
的镶嵌处有明显的凹槽，如此一来，如果在
上面覆盖一张薄薄的窃密键盘，在空间上
完全有余地。而且，目前使用中的ATM
机规格不一，密码按钮有平、有凸、有凹，即
便是键盘略有凸出，卡主也不容易警觉。

另外，不少银行为方便卡主使用，在键
盘上方安装了网状的塑料护板，然而这在
某种程度上也遮挡了卡主的目光，即使有
什么不对劲儿，也很难引起卡主的警觉。

“通过ATM机捣鬼的事儿，大多发生在
晚上，晚上光线不好，如果真的多出一层键
盘，恐怕不会有人注意。”一位在银行ATM
机上取款的卡主说，这种方式确实容易蒙混
过关。

不法分子出新招儿

窃密键盘不易发现 多数ATM机吞卡会吐凭条

如果用ATM机取钱遭遇了窃密键盘，卡
主有没有机会避免进一步上当？专业人士称，
不法分子在ATM机上安装窃密键盘的目的是
盗取银行卡密码，但要想盗取银行卡里的款
项，还需要取得对应银行卡的卡号，否则很难
达到犯罪目的。

业内人士认为，窃密键盘的出现，应该是

不法分子专门针对加挡板的键盘设计的。据
了解，以前不法分子会利用不起眼的小摄像头
盗取银行卡密码甚至银行卡卡号，但自从出现
加挡板的键盘，不法分子开始重新想办法。因
此，即便银行卡密码被盗，不法分子还得盗取
卡号。如果能防止卡号被盗，卡主就可以避免
受损失。

卡主要保护好银行卡卡号
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