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□据 新华网

超级网银是央行打造的标准化跨
银行网上金融服务产品，可以方便用户
跨行管理账户。不过，近日360互联网
安全中心发布重大安全警报，称超级网
银跨行账户管理功能已经成为黑客恶
意利用的目标。

业内人士表示，随意授权是超级网
银被盗的主要原因，网银用户要看牢自
己的信息，提高安全意识。

案例回放：
24秒被骗10万元

不久前，陈女士在某家网店内看中
了一款韩版服装。该店店主表示需要
先向厂家订货，之后再由陈女士付款，
所以向陈女士提供了一个代付链接。
（注：代付操作是一种网购服务，即甲购
买商品，但由乙来付款。）

陈女士在代付链接上进行了支付，
却无法查到交易记录。店家表示，“由
于系统异常，其购买的商品无法正常显

示交易订单，请联系客服解决”，并发给
陈女士一个QQ号。

这个名为“异常订单处理中心”的
客服QQ表示：要解冻之前的订单，需
要进行“签约授权”操作，并在询问了陈
女士使用的是哪家银行后，提供了一个
链接。

陈女士点开该链接，按照客服QQ
的提示进行了逐步操作，但随后立即发
现自己的账户资金异常。在之后约5
分钟的时间内，陈女士账户中共分6次
被转走了108800元，加上先前通过代
付 链 接 支 付 的 200 元 ，总 共 被 骗
109000元。

从银行账单记录来看，前两笔金额
各为5万元的转账，时间间隔仅为24
秒，在这么短的时间内，陈女士来不及
采取任何补救措施。

银行回应：
获得授权需付款方输入多项信息

近日，360 互联网安全中心发布
重大安全警报称，骗子通过“钓鱼”链

接、交易失败提示、客服聊天等，诱骗
受害者进行“网银授权支付”，在短短
几十秒内，就能将受害者账户中的资
金大量转出。

某业内人士认为，目前超级网银的
授权操作存在一定安全风险，“比如超
级网银授权并不会对双方身份和关系
进行验证”。此外，有些银行的授权页
面提示信息过于晦涩，客户有可能忽视
其中的安全隐患。

在跨行转账授权方面，某股份制银
行工作人员贾先生（化名）表示：“如果
要进行指定账户关联，必须收款方在自
己的网银页面上发起交易，付款人也要
允许，双方都同意，这是前提。”

贾先生认为：“收款人发起交易
一定要在银行官方网站进行，不可以
由自己编的网站发起。此外，对方的确
认并不是简单点击‘确认’，有的银行还
会要求输入卡号尾数、交易限额等信
息。就算是紧急授权，也要输入交易限
额等信息，且每家银行都需要相关付款
人的身份验证，比如说，要通过付款人
的U盾、密码等信息进行验证。”

业内人士提醒：
聊天工具发来的链接有风险

某业内人士表示：“如果客户有风
险意识，去读银行提供的信息，就能防
范安全风险。如果使用者严重缺乏安
全意识，随意点击聊天工具等发来的
链接而受到损失，银行本身是没有什么
办法的。”

为了使网银用户的利益免受损失，
该银行内部人士还给出以下建议：

1.不要随意点击陌生人发来的任何
链接，或下载陌生人发来的文件。

2.对于任何需要输入个人信息（如
身份证号、银行卡号、密码等）的网页，
都要保持警惕。

3.网购时尽量选择登录正规的网
站，尽量不从其他网页的广告中点击进
入，按照网站的购物流程来下订单或付
款，不要轻易使用代付、代购等模式。

4.如果遇到交易异常，要通过官方
的客服进行处理，不要相信陌生人发来
的所谓QQ客服号码或电话客服号码。

24秒被骗 10万元，超级网银不安全？
业内人士：随意授权是被骗的主要原因，消费者要看牢自己的信息


