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平时用卡应该注意些啥

1 在填写一些个人注册

信息时，不要轻易把银行卡账
号、身份证号、家庭住址、手机号、
家庭电话号码等信息同步泄露。相
关信息外泄可能产生连锁反应，例
如，通过手机号可能会查到身份证号，
而后查到银行账号。

2 不要为了密码好记而用生日、手

机号等作密码，否则，不法分子只要掌握
了银行卡号，借助个人相关信息，用猜的方
式就能获取密码。

3 刷卡取现或消费时，一定要注意查

看POS机插口、键盘口内外及附近有无可疑
设备；输入密码时，务必采取遮挡措施，避免
密码外泄。

4 刷卡消费时，一定要在用卡环境相

对安全的大型购物场所使用，尽量不要在小
店铺内刷卡或在一些无人看管的自助刷卡
设备上刷卡。

5 要尽量避免在网吧、单位等公共网络

上操作，在使用电话或网络渠道预订机票、酒
店时，尽可能选择知名度高、安全性强的特约
商户进行注册、交易，防止电脑上有木马程序。

6 除了开通银行账户余额变动短信通

知，及时获知卡内资金变化外，一定要养成
定期更换银行卡密码的习惯，尤其是那些
涉及网络交易、第三方快捷支付的银行卡，
更要提高密码变更频率，而且卡内一定不
要存过多资金。

发现银行卡被盗刷时该怎么办

1 第一时间与银行客服取得联系，转

人工服务，让银行尽快冻结该卡或申请紧急
更改密码，尽量减少损失。

2 除了报警，证明卡在自己身上，还可

就近前往任何银行网点或POS机消费终端
进行取款或消费，从而作为卡在异地遭盗刷
的佐证。
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当下，为了应对银行磁条卡存在被盗
刷、复制的安全隐患，不少银行开始推行金
融IC卡（俗称芯片卡），然而，这项工作推动
进程并不像预想的那么迅速。

洛阳晚报记者调查得知，早在2011年
3月，央行发布了《关于推进金融IC卡应用
工作的意见》，着手推动芯片卡的普及工作，
要求自2013年1月1日起，全国性商业银行
应开始发行金融IC卡，自2015年1月1日
起，在经济发达地区和重点合作行业领域，
商业银行发行的银行卡均应为IC卡，地方
性商业银行以及外资银行应根据实际情况
发行金融 IC卡。然而，在实际推进过程
中，芯片卡的办理成本、宣传程度、硬件设
施影响着推广进度，一些人甚至不知何为
芯片卡。

某国有商业银行工作人员说，芯片卡和
普通磁条卡在办理上程序一样，持身份证原
件到银行即可办理。与磁条卡相比，芯片卡
内敏感数据难以被复制，安全系数更高，但
成本也比较高。一张磁条卡成本在1元左
右，芯片卡成本在20元左右。同时，相比磁
条卡诸如挂失等情况出现的费用，芯片卡这
方面费用则较高。

银行有责任和义务
加快消除卡的缺陷

犯罪分子窃取银行卡信息
主要通过这些手段

（上接A04版）

盗取银行卡信息的
手法主要有这三种

2007年前后，人们进入自动取款
网点，往往要在网点的门禁处刷卡，不
法分子在门禁处安装读卡设备，人们
刷卡时，卡的信息就被窃走，然后通过
暗中设置的摄像头盗取持卡人的密
码。目前，这种刷卡进网点的方式已
被按钮开关或自动感应门所取代。

网络支付途径、
第三方刷卡支付设备
也让不法分子有机可
乘，他们通过改装设
备或植入病毒程序窃
取卡的信息，然后通
过设备复制银行卡，
实现刷卡套现。
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为啥卡里的钱没了

当下，警方从外地破获的一些案例中发现，
除了上面两种常见手法，网络支付途径、第三方
刷卡支付设备也让不法分子有机可乘，他们通过
改装设备或植入病毒程序窃取银行卡的信息，然
后通过设备复制银行卡，实现刷卡套现。

洛阳晚报记者从市公安局新型犯罪侦查大
队了解到，随着网络支付公司、手机支付等快捷
支付渠道的迅速发展，银行卡盗刷犯罪的手段也
在不断升级。

通过在ATM
机上偷偷加装读
卡、摄像等微型
设备，窃取银行
卡的信息。

我市几
家银行相关部
门负责人说，银
行磁条卡确实存
在被复制的情形，
但是，如果持卡人养
成规范用卡的习惯，被
盗刷风险很小。

虽然目前芯片卡仍处于推广期，不少银
行对办理用户表示暂不收取工本费，但是一
些银行方面的“硬性”问题仍影响着该卡的
推广。

某国有银行永泰街分行相关负责人说，
去年6月，他们就开始推广芯片卡，免收20元
工本费，也没有客户限制，但是，鉴于目前芯片
卡的制卡机器有限，规模小的网点很难申请
到一定数量的芯片卡。目前，该银行芯片卡
库存量很小。

洛阳晚报记者还得知，芯片卡是磁条和
芯片的“二合一”，属磁条、芯片复合卡，虽然
也能“竖”着刷，但此卡是以芯片识别列第一
位，磁条识别列第二，多需插卡（POS机尾部
有一条缝，可以插卡）消费。芯片卡一旦大
面积发行使用，银行方面要投入大量资金对
消费端POS机、银行ATM机进行相应的升
级改造。

目前，我市一些ATM机和POS机消费
终端还不能识别芯片卡，仍要通过磁条来识
别，影响了芯片卡的芯片识别功能的使用。

洛阳晚报记者从一些股份制商业银行
得知，鉴于识别芯片卡的POS机配备不到
位、ATM机系统暂未升级，目前，推广对象
多为一些中高端客户或贷款群体，暂未大
力推行芯片卡业务，有的还处于测试运行
阶段。

“银行作为金融服务单位，在明知道磁
条卡有安全隐患的情况下，更有责任和义
务，加快消除银行卡存在的缺陷。”一些银行
卡遭盗刷的受害人说。

用芯片卡
敏感数据难以被复制
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