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多名读者反映银行卡遭盗刷
晚报记者深入调查 卡没离身

盗刷银行卡的前提是获取受害
人的卡的账号和密码，那么，账号、密
码如何在持卡人不知情的情况下被
窃取？洛阳晚报记者对部分受害人
的用卡经历进行了深入了解。

遭盗刷2万元的王先生的那张磁
条借记卡于2009年办理，这张卡主要
用于业务上的现金往来和偿还另外
两家不同银行的信用卡欠款。该卡
的密码跟王先生的身份证号、生日、
手机号无关。

洛阳晚报记者在采访中得知，王
先生经常通过第三方支付设备跨行
刷卡还款。这些第三方支付设备多
安装在加油站、超市购物区内，无专
人看管。他推测，可能是那些第三方
支付设备或设备周边被人做了手脚，

银行卡信息才被窃走。
另一市民李先生开办了一家手

机充值服务店，一般会通过专门的一
张某银行借记卡从网上转账，充话
费。碰巧的是，案发前不久，他首次
用该卡通过第三方支付设备偿还信
用卡欠款，他也推测用第三方支付设
备存在风险，致使卡信息被窃走。

洛阳晚报记者在分析另外数名受
害人的用卡习惯后发现，遭盗刷的银
行卡存在一些共性：

1.银行卡均为磁条卡。
2.大部分卡曾通过第三方支付平

台转账，或在无人看管的刷卡设备及
非银联刷卡机器上使用。同时，一些
银行卡的密码过于简单。
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遭盗刷的银行卡存在一些共性

近日，洛阳晚报记者从有关渠道
获知，4月中旬，伊川县警方破获了一
起涉案金额四五十万元的银行卡盗
刷案，该案也是我市近年来破获的为
数不多的银行卡盗刷类案件。

4月初，伊川县警方接到城关镇
一些居民报警：他们的银行卡出现不
同程度被盗刷的情况。警方综合受
害人报警情况和用卡过程发现，不少
人在该县城关镇某商场内一台第三
方支付设备上刷过卡，而且所刷的卡
均为磁条卡。

所谓第三方支付，就是获得央行
颁发支付业务许可证的第三方支付
公司，此类公司类似中介机构，通过
跟不同银行合作，给客户牵线，提供
诸如信用卡还款、转账汇款等服务，
这种支付平台既可以是网络公司，也
可以是在线下提供POS机刷卡设备。

民警暗中对那台第三方支付设
备调查后发现，该设备属商场内一广
告公司所有，该公司在商场内租用有
专门办公室，日常，凡有人使用该设备
刷卡，该公司人员根据刷卡金额收取5
元到10元的手续费。同时，购买安装
这台支付设备的人存在债务问题。

随后，民警将该设备和相关人员
带走调查，发现该设备经过改装，在

刷卡部位安装有专门用于读取银行
磁条卡信息的小型读卡类设备。这
意味着一旦有人在这台机器上刷
卡，读卡设备会读取并储存卡的账
号、密码。

两个嫌疑人交代，去年年底，嫌
疑人刘某无意中通过QQ与四川一供
应银行卡盗刷机器的人认识并联系，
得知对方提供的盗刷设备能把银行
卡的账号、密码全部盗取，并以短信
方式发送到手机上。此外，对方还能
提供用于取款时所需要的复制卡的
机器及复制技术。

随后，刘某等人前往四川成都，
以1万元的价格购买了一台改装过的
第三方支付设备，并将其安装在了该
商场内。其间，刘某等人确实收到了
一些在该设备上刷过的卡的账号、密
码，但是在复制银行卡的过程中，他
们屡试没有成功。殊不知，那些短信
通过设备同步发送给卖给他们设备
的那伙人，一笔笔钱在青岛、沈阳等
多地的ATM机上被盗取。

尽管此案属个例，这种第三方支
付设备市面上也不多，之后又被有关
部门整顿、完善，可是，人们不难看
出，银行磁条卡在使用过程中，确实
存在相关信息被盗取、复制的风险。

盗刷银行卡的前提是获取卡的账号和密码

“现在刷银行卡消费心里不踏
实，宁可麻烦点儿，拿现金去购物或
还信用卡欠款，也不敢拿着存钱比
较多的卡随意刷卡消费或转账。”在
我市西工区七一南路附近经营一家
广告公司的王先生说。

5月31日20时左右，正在家里的
王先生，手机突然响起密集的短信提
示音，他一看短信顿时愣了，短信全
是银行的短信提醒：他的一张借记卡
此时正在ATM机上取钱——第一笔
取款 3000 元，异地取款手续费 32
元；第二笔取款 3000 元，异地取款
手续费 32元……短短 5分钟内，卡
上的2万元被取走！

王先生慌忙掏出钱包，看到那张
“被取款”的借记卡还在包里，心里更
慌了，他马上意识到卡被盗刷。接下
来，王先生跟银行客服联系、向警方
报警。

次日上午，王先生从银行得知，他
借记卡上的钱是在浙江省宁波市一家
银行ATM机上分7次被取走。

另一市民张先生的遭遇跟王先生
如出一辙。6月21日一早，张先生的
信用卡上的1万元被取走，另一张借
记卡则几乎在同一时段被盗刷了6万
多元。他从银行方面得知，两张卡的
盗刷地分别位于兰州和陇南。

伊川县李先生用于支付话费充值
业务的借记卡，也在一个凌晨被偷偷
取走了4000多元，取
款地则在沈阳。

…………
银行卡在自己身

上，可卡内的钱却在短
时间内被取走，银行卡
的卡号、密码是如何泄
露的，成了不少受害人
关心的问题。

卡在身上
卡里的钱却没了
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银行卡 在 身
上，但是卡上的现
金 却 不 翼 而 飞 ！
尽管这是低概率
的事情，但确实发
生 在 我 们 的 身
边。4 月以来，洛
阳晚报新闻热线
66778866接到了
数起银行卡遭盗刷
的反映，其中高的
被盗刷金额6万余
元，低的也有四五
千元。银行卡是怎
么被盗刷的？如何
防范？
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