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洛阳·城事

如何才能降低 QQ 号被盗进而被诈骗的概率
呢？王战兵给出了几点建议：

●1. 定期对电脑进行体检杀毒，下载安装程序补
丁，此举能有效防止木马病毒入侵。

●2. 不轻易加陌生人为QQ好友，对陌生人发送的
文件或网页链接，不要随意查收、打开或浏览。

●3. QQ好友的分组和备注不要太细化，尽量少用
“爸爸、妈妈”等明显的关系类词语。

●4. 关闭QQ聊天记录异地漫游功能，及时清除聊
天记录。

●5. 当他人使用QQ向你发送借钱的消息时，要提高
警惕，用见面、打电话或网络视频等方式核实对方身份。

定期查杀盗号木马
病毒，核实借款人身份

提
醒

绘制 闵敏

活动一：中银掌上行，天天赢豪礼

1月-10月，每日使用中行手机
银行“中银掌上行”进行1笔活动有
效交易（单笔交易金额满30元人民
币，不含查询、关联账户转账和电子
支付交易）的个人客户，即可获得当
日抽奖机会，赢取每日大奖iPad Air
(16G WIFI版)。满足上述交易条件
的客户还可获得当期季度豪礼抽奖
机会，赢取10克投资金条季度豪礼。

活动二：中行电子银行，转账大优惠

全年通过中行手机银行“中银掌
上行”进行中行内跨省转账和跨行汇
款，手续费全免。

1月-3月，个人网银理财版客户
进行中行内跨省转账、跨行汇款及跨
境汇款均八折优惠（人民币借记卡与
准贷记卡间转账免费、准贷记卡间转
账免费、密码汇款免费）；个人网银贵
宾版客户进行中行内跨省转账和跨
行汇款均免费、跨境汇款八折优惠。

活动三：中行网银，天天赢豪礼

1月-10月，每日使用中行网银
进行1笔活动有效交易（单笔交易金
额满30元人民币，不含查询、关联账

户转账和电子支付交易）的个人客
户，即可获得当日抽奖机会，赢取每
日大奖iPad Air(16G WIFI版)。满
足上述交易条件的客户还可获得当
期季度豪礼抽奖机会，赢取10克投
资金条季度豪礼。

活动四：“礼上网来”，保你精彩

1月-3月，每日使用中行网银
成功投保1笔中银保险产品的个人
客户（当日撤单的交易除外），单笔
保费超过 60元（含 60元）的客户，
可获得当日抽奖机会1次，有机会
赢取当天大奖 iPad mini (16G)1
台。同时，每日上午 10:00起完成
任意一笔投保交易（金额不限）的前
50名客户，可获得当天纪念奖50元
手机话费一份，交易顺序以中银保
险系统记录为准。

活动五：加盟手机取款，好礼源源不断

1月-10月，首次签约成为中行
手机取款服务的代理点，自签约日起
至次月末，至少为5个不同客户提供
了取款服务，即可获赠时尚智能手机
一部。代理点每个月及整个活动期
间取款交易客户数达一定条件还可
获赠话费奖励或10克投资金条。礼

品先到先得，赠完即止。赶紧加盟中
行手机取款代理点吧！

活动六：开通个人电子银行，
认证工具享优惠

全年新开通“中银掌上行”中行
手机银行、中行网银理财版或贵宾版
的个人客户，可享受中银e令（动态口
令牌）和中银e盾（USBKey数字证
书）至少三折优惠。

活动七：中行企业网银，交易赠好礼

1月-10月 ，中行企业网银单一
客户进行有效金融交易（单笔金额满
人民币100元，不含查询），每期交易
金额增长量（与2013年活动同期比
较）在全国排名在前200名可获赠价
值人民币3000元左右的精美礼品。

活动八：中行企业网银，转账享八折

1月-3月，中行企业网银客户进
行中行内跨省和跨行转账汇划均可
享汇划费八折优惠。

活动九：中行B2B交易，
越用越有礼

3月-12月，每月使用企业网银
“中银e商通”服务进行出入金交易（单

笔人民币1000元以上）的前100家企
业客户及使用“B2B直付”、“B2B保
付”进行支付交易（单笔人民币1000
元以上）的前100家企业客户，均可获
得百元手机话费。每季度使用企业网
银B2B支付服务且累计交易金额前
10名的客户，可获iPad一部。每季度
所有使用企业网银B2B支付服务进行
交易的客户还可参加抽奖，每期有10
名幸运客户可获得iPad一部。

活动期间，关注“中国银行电子
银行”官方微博的网友，可在第一时
间获得中行电子银行的信息，参加微
博有奖转发活动，还可赢取惊喜好
礼！@中国银行电子银行。

以上活动详情请咨询中国银行
洛阳分行各营业网点。

咨询电话：0379-64897525

电子银行喜迎春电子银行喜迎春 多重好礼齐分享多重好礼齐分享
为感谢广大客户对中国银行的支持，中行电子银行针对中国银行网上银行、手机银行、家居银行客

户特推出多重好礼，诚邀各位客户体验电子银行快捷、优惠、贴心的服务，参与丰富多彩的市场活动！

□记者 牛鹏远 特约记者 李耀武

日前，涧西区的乔先生接到远在
土耳其的“女儿”发来的QQ消息，“女
儿”称，她帮朋友保管了8万土耳其里
拉（注：里拉为土耳其货币，8万里拉
约合22万元人民币），朋友回国急需
用钱，但她附近的银行系统正在升级，
无法办理汇款，请父亲帮助汇款。收
到同样QQ消息的还有乔先生的几名
亲属。乔先生的妻妹汇出2万元现金
后，众人方知受骗。原来，女儿的QQ
号被盗了。

事发：“琪琪”在QQ上向家人
借钱，一人“中招”

“爸爸，我在土耳其的朋友前几天
因家人动手术回国了，他有8万土耳其
里拉在我这里保管，交代我2日前把钱
打给他。因为这几天我附近的银行系
统升级，办不了外汇，我想叫你帮我打
个电话给那个朋友说一下，我后天给他
打钱，叫他不用担心，我的手机坏了，打
不了电话。”

乔先生的女儿琪琪在土耳其工
作，本月3日中午，在QQ上，“琪琪”给
乔先生发来了上述消息。随后，“琪
琪”又希望父亲帮她给那个朋友汇去

20多万元人民币。
对此，乔先生心生疑虑：土耳其和

中国有6个小时的时差，“女儿”发来消
息时，是土耳其当地时间的凌晨5时41
分，“琪琪”这么早就登录QQ十分反
常；另外，乔先生的老伴儿住院花光了
家里的积蓄，他根本就拿不出20万元，
这点女儿应该很清楚。

后来，乔先生意识到，自己遇到骗
子了，他故作镇静，让这个“女儿”给他
打电话说明详情，对方很快下线。

与此同时，琪琪的姨妈李女士却
“中招”了。

3日中午，李女士接到“琪琪”发来

的QQ消息，内容和发给乔先生的一字
不差。李女士说，琪琪从没开口求过自
己，她没好意思拒绝，但又拿不出20多
万元现金，只好将两万元退休金汇到了

“琪琪”提供的一个开户地址为贵州六
盘水的工行账户上。

“当日20时许，琪琪打来越洋电
话，说她的 QQ 号被盗了。”乔先生
说，他立刻挨个通知亲友，提醒他们不
要上当。乔先生得知，骗子盗取琪琪
的QQ号后，向琪琪的二叔、哥哥、姨妈
等多名亲友都发送了同样的借钱信
息。其中，只有琪琪的姨妈李女士一
人被骗。

李女士懊悔地说，如果她接到这
则QQ消息后，开启网络视频或用电话
确认一下对方身份，也许就不会上当了。

释疑：诱骗受害人接收木马
病毒盗取QQ号

不法分子盗取他人QQ号，对QQ
号主人的亲友实施诈骗的事件层出不
穷。那么，不法分子是如何盗取QQ
号的？

市公安局民警王战兵说，不法分
子先购买盗号木马病毒，添加陌生人
为QQ好友后，将木马病毒打包并伪装
成视频、照片或网页链接等形式发给对
方。对方一旦接收并打开，木马病毒便
会自动被植入电脑程序中。不法分子
通过远程操控木马病毒，窃得受害人
QQ号、密码等信息。

王战兵说，不法分子登录盗取的
QQ号后，再冒充受害人与QQ中的好
友或亲属聊天，实施诈骗。不法分子通
常会以“亲友生病或发生意外急需用
钱、银行卡网购余额不足、银行系统升
级无法转账”等借口实施诈骗。

如果受害人要求打电话确认借款
人身份，不法分子会“见招拆招”，想出

“手机没电、手机停机、手机进水”等理
由拒绝。

QQ号被盗，骗子网上“套走”两万元
民警提醒，定期查杀盗号木马病毒，如果有人在网上借款，应仔细核实借款人身份


