
在浏览器输入
http://192.168.1.1或
http://192.168.0.1
弹出登录框，输入admin或

12345这类默认的用户名和密
码，若能成功登录，说明初始密码
未被更改；若打不开或登录不上，
有可能是被修改过了。

找到“系统工具”选项，点击
“修改登录口令”修改初始用户名
和密码。想要查看自己的路由器
是否被他人登录也可以在这里查
看。360安全卫士等一些安全软
件也有防蹭网功能，可以查看同
一时间内使用自己网络的设备。

如果路由器被“黑”了，可使
用杀毒软件进行查杀。如是一般
的恶意攻击，杀毒后不断弹广告
的情况就不会再出现，但路由器
的安全依然没保证。可把路由器
的初始密码和Wi-Fi热点密码
都改复杂，并定期更改。

路由器被“黑”后，用户上网搜索
某网站时可能出现钓鱼网站或恶意
链接，如使用国内一些网络安全公司
开发的浏览器，就会有相关提示，能
在一定程度上降低风险。

定期维护，及时更换

有条件的话，可每半年维护一次
路由器，每五年左右更换一次。

定期登录官网，下载路由器“补丁”

您可登录所用路由器的官方网
站，下载、安装相应“补丁”，防止恶意
攻击。

使用安全浏览器，防止钓鱼网
站和恶意链接

来看看您的路由器
初始密码是否被更改过

安全

注意这些细节,
为路由器加上“防盗门”
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小心！您的路由器可能被“劫持”了
网银密码等也会因此泄露，专家提醒，路由器初始密码未更改为首要漏洞
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网速忽然变慢？上网弹窗不断？杀毒杀不掉？……

诺诺乖
2014-03-10 15:34:10

诺诺乖：小新，昨天我的小闺女
把我逗乐了。

晚报小新：快说说让大家都开心
一下。

诺诺乖：我闺女今年3岁多，上幼
儿园。前阵子幼儿园发新书，她可开心
了，回家就翻着看，还不时给我讲讲。

晚报小新：那是，上学的时候看
见新课本都特兴奋，别说小孩子了。

诺诺乖：看着看着，我闺女忽然
高兴地拿着书跑到我面前说：“妈妈，
快看，我们书上有烤肠！”我当时一看
就晕了，你猜她指的是啥？

晚报小新：我挺好奇，快说说。
诺诺乖：那是一个人体结构图，

我闺女指的是人肚子里的肠道！
晚报小新：晕，烤肠吃多了……
诺诺乖：我当时哭笑不得，就摸

着她的肚子告诉她，这是肚子里的肠
道，和平时吃的烤肠可不是一回事。
你猜当时她啥反应？

晚报小新：她估计不太理解。
诺诺乖：她当时把书忽然扔到一

边，抱着我的腿说：“妈妈我怕，我怕……”
晚报小新：啊，估计小姑娘又联

想到什么东西了吧？不过妈妈可以
借助动画片等，形象地教小姑娘这些
知识，这样也更有助于她的成长。

（记者 孙晓华 整理）

□记者 寇玺 实习生 杨青茹

“上网不断弹广告？杀毒杀不掉？
你的路由器可能被‘黑’了！只要点击
黑客的链接，QQ密码、聊天记录、网银
密码瞬间就发给了黑客！原因是不少
路由器存在漏洞及后门！”近日,这条微
博让默默工作的路由器引起关注。

对此，太平洋门户网研发中心主管
付远明称，上网时出现大量的弹窗广告
并不能用来判断路由器是否被“劫持”，
因为一些运营商也会“植入广告”，一些
网站也会以合法的方式给用户推送广
告。但家用的路由器确有被“劫持”的
可能，比如连在同一个路由器上的几个
电脑、手机设备都出现了网页打不开、
网速忽然变慢、网页不明跳转、弹窗或

在搜索时出现钓鱼网站等情况，那多半
是被人蹭网或路由器被“劫持”了。

付远明称，路由器出厂时都会有一
个初始用户名和密码，通常为admin
或12345等简单口令。这个密码并非
市民平时使用的Wi-Fi热点密码，大
多用户不会注意到，更不知如何修改，
这就成了黑客“劫持”路由器盗取用户
网银密码等的首要漏洞。

“若是初始密码没有被修改过，稍
微懂行的人就能进入相关界面，修改
Wi-Fi热点密码。”付远明说，特别是在
免费提供Wi-Fi的公共场所，如果所用
路由器的初始用户名和密码没有被更
改，只要能连到该Wi-Fi热点的手机和
电脑都可以进入相关界面修改Wi-Fi热
点密码等信息，被“黑”的概率更大。

（微博截图）


