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走在大街上，手机信号突然消失，接着就
收到“代办小额贷款、办理信用卡”的短信，类
似场景不少市民都遇到过。这些垃圾短信发
自“伪基站”，当您收到短信时，操作“伪基站”
的不法分子就藏在您身边，他们伪装成背包
客、快递员、私家车主……每天发送数万条甚
至几十万条短信，静等“鱼儿”上钩……
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我市公安机关抓获多名利用“伪基站”发送诈骗短信者——

手机信号突然中断？
当心“伪基站”藏身边

A：最高将罚50万元
9月 1日，国务院常务会议通

过《无线电管理条例》（修订草
案），对利用“伪基站”进行电信诈
骗等违反条例的行为，罚款上限
由此前的5000元，最高拟提高至
50万元，这将极大增加不法分子
的违法成本。

其中第六十八条规定：未经批
准，擅自使用无线电频率和卫星轨
道资源，设置、使用无线电台（站）
或者擅自组建卫星网络的，由无线
电管理机构责令改正，没收从事违
法活动的设备，并处5万元以上20
万元以下的罚款；造成严重后果
的，并处20万元以上50万元以下
的罚款。

B：以破坏公用电信设施罪论处
刑法第一百二十四条规定：破

坏广播电视设施、公用电信设施，
危害公共安全的，处3年以上7年
以下有期徒刑；造成严重后果的，

处7年以上有期徒刑。过失犯前款
罪的，处3年以上7年以下有期徒
刑；情节较轻的，处3年以下有期徒
刑或者拘役。

根据《最高人民法院关于审理
破坏公用电信设施刑事案件具体
应用法律若干问题的解释》（以下
简称《解释》）中的规定，非法使用

“伪基站”，如情节严重，可以以破
坏公用电信设施罪处三年以上七
年以下有期徒刑。

C：发诈骗短信超5000条构
成“诈骗罪”

《解释》还规定，利用短信、电
话、互联网等电信技术手段对不
特定多数人实施诈骗，诈骗数额
难以查证，但发送诈骗信息5000
条以上，或者拨打诈骗电话 500
人次以上，以及诈骗手段恶劣、危
害严重的，应当认定为刑法规定
的“其他严重情节”，以诈骗罪(未
遂)定罪处罚。

什么是“伪基站”？洛阳无线
电管理局无线电监测站站长兰志
刚说，“伪基站”其实是一套非法
的“无线电信号发射台”，由主
机、笔记本电脑、天线、手机等组
成 。 它 通 过 非 法 占 用 运 营 商
GSM频段，把自己伪装成通信运
营商的基站，发射更强的信号，辐
射范围通常在200米~500米。

手机用户只要进入其信号范
围，将被立即“劫持”，导致手机
无法正常拨打电话和上网，只能
被动接收“伪基站”发送的短信，
手机将暂时脱网 8秒~20秒后才
恢复正常，部分手机必须重启后
才能重新入网。

“伪基站”有哪些危害？李钊
列举了几点：

A:成为电信诈骗的重要工具
“伪基站”可以模仿任意号码，

它能假冒银行的客服号码发送
“钓鱼”信息，诱骗手机用户登录
伪造的“银行官方网站”，套取手
机用户的银行卡信息，有些诈骗
短信里的链接中还被植入了木马
病毒，用来盗取手机用户的个人
信息；“伪基站”还会发送“放高利
贷、开假发票”等非法广告，骗取
手机用户钱财。

B:影响正常通信秩序，危害移
动通信安全

用户手机进入“伪基站”信
号范围后，将被强制连接到该设
备上，无法正常使用运营商提供
的服务，导致所在区域的无线网
络资源紧张，并出现网络拥塞现
象，影响用户的正常通信。

同时严重消耗运营商信道
资源，对公共频谱资源进行干
扰，造成巨大损失。

无独有偶，长安路派出所不久
前也抓获一名利用“伪基站”发送
垃圾短信的不法分子，他的作案手
段同样隐蔽。

长安路派出所案件大队二中
队民警李钊说，8月31日11时许，
该所接到我市一家通信公司举报，
有人在涧西区联盟路附近使用“伪
基站”发送垃圾短信。民警到现场
后将一男子抓获。

李钊说，该男子姓王，今年29
岁，他伪装成快递员，把“伪基站”
藏在一辆厢式电动三轮车的车厢
里，迷惑性很强。

记者在长安路派出所看到，这

辆作案用的电动三轮车外观很像
一辆快递车，厢体底部有两个蜂窝
状的散热孔。

打开车厢，里面是密密麻麻的
线路、一台鞋盒大小的“伪基站”、
一个电瓶和一个用来发送指令的
笔记本电脑。

李钊说，这套“伪基站”设备是
王某花6000多元从网上购买的，帮
一家公司进行民间放贷宣传。从8
月中旬到被抓获当天，王某游走在
西工、老城、涧西等地的人群密集
场所，共发送垃圾短信40多万条。
仅8月31日当天，王某就发送垃圾
短信84548条。

9月一天10时许，在老城九龙鼎附
近，一名操外地口音、30多岁的短发男子
在人群中徘徊，背着“破”了两个洞的黑
色双肩包，看上去就像是来洛阳旅游的
背包客。

随着男子慢悠悠地走着，周围人
群中不断有手机铃声响起，大家都收
到了一条内容相同的短信：我行现有
少量名额可办理（5万元~100万元）白
金信用卡，手续简便，七天下卡，申请热
线******，李经理。

谁也没想到，这条短信就是这个“背
包客”发的，在他的双肩包里，一台鞋盒
大小的“伪基站”正在工作。“背包客”也
没有想到他的一举一动已被民警盯上。

“不许动！”随着一声呵斥，老城派出所便
衣民警将其现场抓获。

“我们从他的背包里搜出一台‘伪基
站’、一块电池和一部用来发送指令的手
机。”老城派出所案件大队六中队民警陈小
凡说，该男子姓杨，今年36岁，湖南怀化人。

据杨某交代，从今年8月中旬起，他
先后在武昌、合肥和我省多地用“伪基站”
冒充银行发送诈骗短信，被抓前刚到洛
阳，当天共发送9325条诈骗短信。杨某
的雇主——湖南一诈骗团伙付给他每天
150元报酬，并报销所有费用，让他到全国
各地以“旅游”的名义发送诈骗短信。他
双肩包上的两个洞是用来给“伪基站”散
热的。目前，杨某已被刑事拘留。

处罚：非法使用“伪基站”拟最高罚50万元

危害：“伪基站”成为电信诈骗的重要工具

“快递员”：发垃圾短信40多万条

“背包客”：用藏在双肩包内的“伪基站”发诈骗短信
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